Mastercard vas
spojenec v digitdlni
ekonomice @
kyberneticke
bezpecnosti
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Kybernetickd bezpecnost v roce
2023 = zdravotnictvi



. Nekone&nd digitalizace, omezend viditelnost kybernetickych
rizik a dynamické regulaénf prostredi zvysuiji finanéni ztrdty
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m Prdmeérnd skoda zpUsobena ransomware Utokem v roce 2022 byla 4.54 milionu dolard*
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RISKRECON | METODOLOGIE
HealthCare Institute o. p.s. ve spoluprdci s Mastercard jiz druhym rokem

- nové hodnoti miru zabezpeceni a kybernetické hygieny nemocnic a
zdravotnich pojistoven.
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RISKRECON | METODOLOGIE

Uroven kybernetického rizika a odolnosti je uréeno pravidelnym hodnocenim 40—
i kriteri v 9-ti bezpe&nostnich oblastech. Vysledkem hodnoceni je identifikace

zronitenostf a urceni duUlezitosti miry jejich dopadu, které je vyjadreno

odpovidajicim risk skérem.

Hodnoceni IT Hodnoceni IT Analyza : = +
bezpecnosti infrastruktury dopadi 2 - -
- ¥ Cyber Risk Skére

Vyhodnoceni Vyhodnoceni SW a HW Analyza dopad¥ odhalenych
bezpecnostnich opatreni systémovych rizik. zranitelnosti na zdkladé
pro boj s riziky, jako je jejich kriti¢nosti. - +

malware a ransomware.

Web encryption
Application Security
Software patching
System hosting

Email security
Breach events
Network filtering
DN security
System Reputation |
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1. Odhaleni zranitelnosti

2. Jejich prioritizace
3. Pfijmuti opatreni .



STRATEGIE - K.YBERNETICKA BEZPECNOST MASTERCARD

Vyvijime se s dnesnim svétem... od zabezpedeni transakci po ochranu dovéry
" pri kazdé digitdini interakci.

Posuzovdni odolnosti a riskrecon Nepfetrzité sledovani
kybernetickych rizik tretich stran a

identifikace zranitelnosti @D 4 davatelského Fetézce

Aktivni ochrana proti hrozbdm

ektlvm ochrana pied kyber riskrecon [0 o et L
UtOkY oy @ aplikacf

Pravidelné odhalovdni zranitelnosti a fizeni kybernetickych rizik tretich
« stran ve spojeni s aktivni kyber ochranou vytvari silngjsi kybernetlckou
obranu a rezistenci.
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https://www.riskrecon.com/
https://www.mastercard.cz/cs-cz/firemni/digitalni-reseni.html
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