
Mastercard váš 
spojenec v digitální 
ekonomice a 
kybernetické 
bezpečnosti

Kybernetická bezpečnost v roce 
2023 ➔ zdravotnictví
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KYBER 
ÚTOK

Kompromitace, únik 
zákaznických dat

Finanční ztráta - výpalné 

Pokles ceny akcií / ztráta  
investorů

Pokuty regulátorů

Ztráta důvěry zákazníků a
reputace

Ztráta obchodní pověsti

Zveřejnění obchodního 
tajemství

Nekonečná digitalizace, omezená viditelnost kybernetických
rizik a dynamické regulační prostředí zvyšují finanční ztráty

způsobené kybernetickými hrozbami

*https://www.ibm.com/downloads/cas/3R8N1DZJ

Průměrná škoda způsobena ransomware útokem v roce 2022 byla 4.54 milionu dolarů*
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HealthCare Institute o.p.s. ve spolupráci s Mastercard již druhým rokem
nově hodnotí míru zabezpečení a kybernetické hygieny nemocnic a
zdravotních pojišťoven.

RISKRECON | METODOLOGIE

2022

2023

November 2023
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RISKRECON | METODOLOGIE

Úroveň kybernetického rizika a odolnosti je určeno pravidelným hodnocením 40-
ti kriterí v 9-ti bezpečnostních oblastech. Výsledkem hodnocení je identifikace 
zraniteností a určení důležitosti míry jejich dopadu, které je vyjádřeno
odpovídajícím risk skórem.

1 2 3

Název organizece 
+ web 

společnosti.

Vstup

Vyhodnocení 
bezpečnostních opatření 
pro boj s riziky, jako je 
malware a ransomware. 

1. Email security
2. Breach events
3. Network filtering
4. DNS security
5. System Reputation

Hodnocení IT 
bezpečnosti

Hodnocení IT 
infrastruktury

Vyhodnocení SW a HW 
systémových rizik. 

6. Web encryption
7. Application Security
8. Software patching
9. System hosting

Analýza dopadů odhalených 
zranitelností na základě 
jejich kritičnosti.

Analýza 
dopadů

Cyber Risk Skóre
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1. Odhalení zranitelností
2. Jejich prioritizace
3. Přijmutí opatření
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Posuzování odolnosti a 
identifikace zranitelností

Aktivní ochrana před kyber 
útoky

2

1

Vyvíjíme se s dnešním světem... od zabezpečení transakcí po ochranu důvěry
při každé digitální interakci.

Pravidelné odhalování zranitelností a řízení kybernetických rizik třetích
stran ve spojení s aktivní kyber ochranou vytváří silnější kybernetickou

obranu a rezistenci. 

Nepřetržité sledování
kybernetických rizik třetích stran a 
dodavatelského řetězce

Aktivní ochrana proti hrozbám
DDoS útoků, ochrana webu a web 
aplikací

STRATEGIE – KYBERNETICKÁ BEZPEČNOST MASTERCARD
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riskrecon

mastercard digitální řešení

https://www.riskrecon.com/
https://www.mastercard.cz/cs-cz/firemni/digitalni-reseni.html
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