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KYBERNETICKA BEZPECNOST NEMOCNIC
A ZDRAVOTNICH POJISTOVEN V ROCE 2025

Praha, 25. listopadu 2025 — HEALTHCARE INSTITUTE o.p.s. ve spoluprdci se spolecnosti Mastercard
realizovali jiz 4. rocnik hodnoceni nemocnic a zdravotnich pojiStoven z pohledu kybernetické
bezpecnosti. Tento projekt pomdhd zdravotnickym institucim chrdnit citlivé data pacientd, zvysovat
uroven kybernetické hygieny a posilovat divéru verejnosti.

Kyberneticka bezpecnost ve zdravotnictvi je dnes jednim z klicovych faktor( pro ochranu citlivych dat
pacientdl a zachovani dlvéry v cely systém. Tento dlouhodoby program ma jasny cil: pomoci
zdravotnickym institucim identifikovat slaba mista, zlepsit uroven kybernetické hygieny
a tim minimalizovat riziko Utokd.

V letoSnim roce byla taktéz hodnocena mira zabezpeceni webovych stranek, aplikaci, e-mailovych
systému, Sifrovani, sitovych filtrl, DNS, hostingu a také historie incidentl nemocnic a zdravotnich
pojistoven za vyuziti technologie RiskRecon, kterd predstavuje cenny nastroj, kterym spolecnost
Mastercard disponuje pro Ucely sledovani a hodnoceni rizik tretich stran.

VYSLEDKY KYBERNETICKE BEZPECNOSTI NEMOCNIC V ROCE 2025
FAKULTNi NEMOCNICE

1. misto Fakultni nemocnice Bulovka
2. misto Fakultni nemocnice Hradec Kralové
3. misto Fakultni nemocnice Olomouc

,

- OSTATNI NEMOCNICE
NEJLEPS|

NEMO%';J: ROKU 1. misto Oblastni nemocnice Jicin a.s.

KYBERNETICKCA 2. misto Vsetinska nemocnice a.s.

EEZPECNO:

3. misto Oblastni nemocnice Trutnov a.s.

2

SPECIALIZOVANE NEMOCNICE
Ustav chirurgie ruky a plastické chirurgie,

1. misto e . .
prispévkova organizace
2. misto Klinika Dr. Pirka s.r.o.
3.-4. misto CNS-CENTRUM TRINEC s.r.o0.
3.-4. misto ORTHES, spol. s r.o.

VYSLEDKY KYBERNETICKE BEZPECNOSTI ZDRAVOTNICH POJISTOVEN V ROCE 2025

z vl

ZDRAVOTNI POJISTOVNY

Oborova zdravotni pojistovna zaméstnanct bank,

ZDRAVOTNi 1. misto R C L
| POJISTOVNA ROKU pojistoven a stavebnictvi
2025 , v . et &
2. misto Zameéstnanecka pojistovna Skoda
3. misto Ceska priimyslova zdravotni pojistovna
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Digitalni ekosystém nemocnic a zdravotnich pojistoven je prostfednictvim ndastroje RiskRecon
pribéZiné monitorovan. Pro vyhodnoceni se analyzuji bezpecnostni kritéria kazdého subjektu
a zaznamendva se dosazené skére v oblasti kybernetické bezpecnosti. Po dokonceni méreni
je vypocten priimér namérenych hodnot a sestaven vysledny Zebficek pro dany rok.

Sledované kategorie kritérii byly nasleduijici:

e Software Patching e System Reputation

e Application Security e Email Security (ochranu e-maill pred podvody)
e Web Encryption (Sifrovani webovych stranek) e DNS Security

e Network Filtering e System Hosting

e Breach Events

Proc je kyberneticka odolnost klicova?

Digitalizace zdravotnictvi pfina$i nové moznosti, ale také rizika. Unik zdravotnich udaji mGze ohrozit
soukromi a zdravi pacientl i dGvéru v cely systém. Proto je nezbytné, aby nemocnice a pojistovny mély
zabezpecené nejen webové stranky, ale cely sv{j digitalni ekosystém — od e-maill pres aplikace
az po dodavatele.

Z dlouhodobé globalni analyzy nastroje RiskRecon od spole¢nosti Mastercard vyplyva, Ze organizace
s nizkou urovni kybernetické hygieny celi az Sestndactkrat vysSimu riziku bezpecnostnich incidentd
nez ty nejlépe pripravené. U tak komplexnich subjektd, jako jsou nemocnice ¢i zdravotni pojistovny,
je klicové sledovat a véas odhalovat slaba mista nejen uvnitf samotné instituce, ale také v celém jejim
dodavatelském retézci, ktery byva v praxi nejzranitelnéjsi.

,Digitalizace zdravotnictvi je velkou prileZitosti, ale také vyzvou. Aby prindsela prospéch pacientim
i celému systému, musi byt postavena na divére — a ta bez bezpecnosti neexistuje. V Mastercard
vérime, Ze sdilenim nasich zkuSenosti z oblasti kybernetické ochrany muZeme pomoci ceskym
nemocnicim i pojistovndm lépe porozumét rizikim a reagovat na né driv, neZ dojde k néjakému
incidentu. Nasim cilem je, aby se duraz na kyberbezpecnost stal pfirozenou soucdsti fizeni kaZdé
moderni organizace,” dodavé Jana Lvova, generalni feditelka spoleénosti Mastercard pro Cesko
a Slovensko.

Spoluprace s HEALTHCARE INSTITUTE o.p.s. je pro Mastercard spolecensky odpovédnou aktivitou,
nikoli komerénim projektem. V3echny nemocnice a pojistovny, které maji o analyzu RiskRecon zajem,
mohou vyuzit odborné konzultace s experty Mastercard na konkrétni doporuceni a moznosti opatieni.
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PROFIL HEALTHCARE INSTITUTE O.P.S.

Jsme organizace, kterd pomahd postupné zvysSovat bezpecnost a kvalitu ¢eského zdravotnictvi
prostiednictvim zacilenych projektd.

EFEKTIVNI NEMOCNICE

Diskusni platforma pro predstavitele nemocnic, zdravotnich pojistoven, ministerstev,
ambulantnich |ékarl a pacient(, kterd je zamérena na zvySovani bezpecnosti, produktivity,
kvality a vykonnosti nemocnic.

NEJLEPSi NEMOCNICE ROKU

Komplexni hodnotici projekt zaméreny na financni zdravi, bezpe¢nost a spokojenost
pacientti a zaméstnanci ¢eskych nemocnic.

ZDRAVOTNI POJISTOVNA ROKU

Komplexni hodnotici projekt zaméFeny na zlep$ovani kvality sluzeb zdravotnich pojistoven
smérem k poskytovatelim zdravotni pécée a k pojisténcim.

BAROMETR MEZI MEDIKY

[ I A A

Mezindrodni prazkum mezi studenty lékaiskych fakult, ktery ma za cil sledovat zmény nalad
budoucich lékar( ve vztahu k tuzemskému zdravotnictvi.

BAROMETR MEZ| SESTRAMI

Mezindrodni prdzkum mezi studenty vzdélavajicimi se ve zdravotnickych oborech, ktery ma
za cil sledovat zmény nélad budoucich sester ve vztahu k tuzemskému zdravotnictvi.

BAROMETR ZDRAVOTNICTVi

Mezinarodni prizkum mezi fediteli nemocnic, ktery ma za cil hodnotit stavajici situaci
v tuzemském zdravotnictvi.

BAROMETR MEZI PACIENTSKYMI ORGANIZACEMI

Celostatni prizkum, ktery ma za cil sledovat Uroven poskytované zdravotni péce ve vztahu
k pacienttim se specifickymi potfebami a pomaha rozsifovat povédomi o moznostech
pacientskych organizaci.

BAROMETR MEZI ZAMESTNAVATELI

Celostatni prizkum, ktery se zaméfuje na zdravi zaméstnanci a vztahy zaméstnavateld
se zdravotnimi pojistovnami.
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PROFIL MASTERCARD

Mastercard pomahad rozvijet ekonomiky a zlepSovat Zivoty lidi ve vice nez 200 zemich a regionech
po celém svété. Spolecné se svymi zakazniky budujeme udrZitelnou ekonomiku, ve které muze
prosperovat kazdy. Podporujeme Sirokou $kalu digitalnich platebnich mozZnosti, které zajistuji
zabezpecené, jednoduché a chytré transakce. Vzajemné propojeni technologii, inovaci, partnerstvi
a siti spole¢nosti Mastercard vytvari jedinecny soubor produktd a sluzeb, které umoznuji lidem, firmam
i institucim naplnovat jejich potencial.

KONTAKTY

ORGANIZATOR CELOSTATNIHO PROJEKTU NEJLEPSI NEMOCNICE ROKU A ZDRAVOTNI
POJISTOVNA ROKU:

HEALTHCARE INSTITUTE o.p.s. - hodnoceni a porovnavani kvality a efektivity ve zdravotnictvi
www.hc-institute.org, www.nejlepsi-nemocnice.cz

Daniel Vavrina, zakladatel
tel.: +420 608 878 400
e-mail: d.vavrina@hc-institute.org

ODBORNIi PARTNERI PROJEKTU:

MASTERCARD

Ondrej Kovac

Cyber-Security konzultant, BDM, Czech Republic and Slovakia
tel.: +420 778 483 307

e-mail: Ondrej.Kovac@mastercard.com
www.mastercard.com
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